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Priiftechnik

Erstes universelles IEC 61850-Interface

Der Gooser verbindet Relais-
Priifgerat mit dem IEC 61850

Die wachsende Popularitdt des
IEC-61850-8-1-Kommunikationsprotokolls
fuhrt zu einer starken Nachfrage nach Pruf-
geraten mit einer [EC-61850-8-1-Schnitt-
stelle. Bislang haben Priifgeratehersteller
nur in der Form darauf reagiert, dass sie
zu ihren vorhandenen Produkten neue
Hard- und Software hinzufiigten. Ublicher-
weise wurde eine Ethernet-Schnittstelle in-
tegriert und einige Teile der Firmware wur-
den umgeschrieben. Das war es dann!
Das Kernstiick der Schnittstellenfunktion,
das »Sniffen« von Goose-Meldungen, wird
bis heute mit Hilfe eines Personalcompu-
ters (PC) durchgefuihrt. Die Goose-Meldun-
gen werden durch direktes AnschlieBen
der PC-Ethernet-Schnittstelle an den Kom-
munikationsbus der Schaltstation erkannt.
Diese Praxis birgt jedoch erhebliche Gefah-
ren fur das IEC 61850 Netzwerk — und
Bedenken werden laut.
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Relaisschutz-Anwendungen

Schutzingenieure wiinschen sich
Relaispriifgerdte mit einer IEC-
61850-8-1 Schnittstelle. Sie moch-
ten Schutzfunktionen priifen kon-
nen, indem die Goose-Auslose-
Meldung als Bestédtigung fiir kor-
rekte Relaisfunktion verwendet
wird.

Ein vorhandenes »Nicht-61850-
Priifgerdt« so aufzuriisten, dass es
diese Funktionalitiatsstufe erfiillt,
ist sowohl unter Technik- als auch
Kostengesichtspunkten eine grof3e
Herausforderung. Hier erreicht her-
kommliche Technik schnell ihre
Grenzen.

Scheinbar ist der sehr teure Neu-
kauf einer Priifeinrichtung mit
61850-Schnittstelle die einzige Al-
ternative.

Anwendungen der Schalt-
stationen-Steuerungen

Bei den meisten Anwendungen sind
Goose-Meldungen keine Schutzsigna-
le sondern Steuer- und Verriege-
lungssignale. Deshalb ist es auch
nicht erforderlich, sie mit einem Re-
lais-Priifgerdt zu priifen. Die meis-
ten Steuerungstechniker haben dar-

iiber hinaus vielleicht nur Grund-
kenntnisse im Umgang mit Relai-
spriifgerdten. Praktisch bedeutet
das: Den Steuerungstechnikern
fehlt eine einfach zu bedienende
IEC-61850-Goose-Priifeinrichtung,
die ihren Anspriichen geniigt! Und
das ungeachtet der Tatsache, dass
bereits hunderte von Schaltstatio-
nen mit Interbay-Verriegelungs-
funktonalitdt auf der Basis von IEC-
61850-Goose-Meldungen in Betrieb
sind.

IT-Sicherheit

PC-Ethernet-Schnittstellen fiir
das Sniffen von Goose-Meldungen
bilden aus der Sicht der IT-Sicher-
heit eine potentielle Gefahr! Der
Grund: Der PC wird direkt an den
Ethernet-Bus der Schaltstation an-
geschlossen. Dies kann zwar
wihrend der Inbetriebnahme der
Schaltstation zuldssig sein, doch
der Eigentlimer der Schaltstation
wird das nach Inbetriebnahme
wohl nur schwer akzeptieren kon-
nen.

Zu groB sind die Risiken

Seine Hauptsorge wird sein, dass
Goose-Meldungen eine Art Multi-
cast-Information sind — das heif3t,
es gibt keine Quittierung zwischen
Sender und Empfidnger. Der PC
kann Schadprogramme enthalten,
die willkiirlich Goose-Meldungen
zum Bus senden und so in den nor-
malen Betrieb der Schaltstation

Bild 1: Auslosepriifung eines IEC 61850 Schutz-
relais (IED) mit einem konventionellen Priifgerdt
und mit Hilfe von »Gooser«
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Der »Gooser« eignet sich fiir unterschiedliche Priifaufgaben.
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Bild 2: Der »Gooser«
zum Priifen von Ver-
riegelungs- und
Steuerungssyste-
men. Zu beachten
ist die Fdhigkeit,
induktive Lasten
tiber die Bindraus-
gdnge des »Gooser«
zZu steuern.

 Relaispriifgerit
Bindreingang U, |

Ausloésepriifung

1.
Fehlereinspeisung
i

5.
geschlossener
Kontakt stoppt
Zeitmesser im
Relaispriifgerat

falsch > wahr

01-0C-CD-01-00-01
(Goose-Ausl6sung)

2.

Relais 16st aus
und sendet
Goose-Meldung

01-0C-CD-01-00-01
(Goose-Ausldsung)

falsch > wahr

- . 3.
rEl:rcllésrﬁglfe Goose-Meldung
Schnittstelle erreicht Gooser
, (Subscription)
T

4.

empfindlich stéren. Ein mogliches
Szenario ist, dass der PC einen
Schwall von gesendeten Ethernet-
Meldungen produziert, die den
Schaltstationen-Bus  iiberlasten
und so Kommunikationsprobleme
fir die IEC-61850-basierende,
Schutz- und Steuereinrichtung (IED)
erzeugen.

Der »Gooser«

Um alle zuvor genannten Proble-
me zu lésen, hat Megger eine
neuartige IEC-61850-Priifeinrich-
tung entwickelt, die unter der ge-
schiitzten Bezeichnung »Gooser«
angeboten wird. Sein Prinzip ist
einfach: Er kann eine Goose-Mel-
dung in einen bindren (ein/aus)
elektrischen Ausgang umwandeln.
Der »Gooser« ist mit zehn Bindér-
ausgingen so ausgestattet, dass er
bis zu zehn Goose-Meldungen
gleichzeitig verwandeln kann. Der
»Gooser« kann auch ein binéres
elektrisches Signal an einem seiner
Eingdnge in eine Goose-Meldung
konvertieren. Mit zehn Binédrein-
gangen kann er deshalb zehn Goo-
se-Meldungen gleichzeitig senden.
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Gooser Bindrausgang schlieRt —k—

»Gooser« und IEC-61850-Relais-
prifung

Der Clou: Durch Integration des
»Gooser« kann jedes konventionel-
le Relais-Priifsystem von jedem be-
liebigen Hersteller verwendet wer-
den, um IEC-61850-Relais und -Re-
laissysteme zu priifen! Teure Auf-
riistungen von Relais-Priifgerdten
werden also tiberfliissig. Man muss
den »Gooser« nur an den IEC-
61850-Schaltstationenbus anschlie-
Ben, ihn fiir den Empfang der Aus-
losemeldungen des zu priifenden
IED programmieren und seinen
Bindrausgang mit dem Binérein-
gang des Priifgerdtes verbinden.
Die Priifung wird durch das vom
»Gooser« erzeugte, elektrische Sig-
nal beendet. Das wiederum héangt
vom digitalen Wert der Goose-Auslo-
semeldung ab. Das heil3t, wenn Trip
(»Auslosung«) = 1 ist, dann wird der
Gooser-Ausgang geschlossen. Wenn
Trip = 0 ist, dann wird der Gooser-
Ausgang offen sein.

Da die von »Gooser« benotigte
Zeit fiir die Konvertierung einer
Goose-Meldung in einen bindren
Ausgang normalerweise 0,6 ms be-
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Schaltstationen Ethernet-Switch
(Schaltstationenbus)

tragt, fiihrt »Gooser« zu einem ver-
nachlédssigbaren Fehler in der Aus-
l6sezeit, die fiir das zu priifende
IED protokolliert wird. Bild 1 zeigt
den »Gooser« beim Priifen von IEC
61850 Schutzrelais zusammen mit
einem konventionellen Relais-Priif-
gerat.

»Gooser« und Schaltstationen-
Steuerungs-Anwendungen

Fiir Schaltstationen-Steuerungs-
ingenieure besteht der Hauptvor-
teil darin, dass keine zusitzlichen
Kenntnisse tiber Relaispriifung not-
wendig sind und dass bei Steue-
rungsanwendungen der Anschluss
an ein Relaispriifgerét entféllt. Dar-
tiber hinaus stellen die Ausgidnge
des »Gooser« geniigend Leistung
(und Schaltkapazitdt) zum Ansteu-
ern von externen elektromechani-
schen Relais bereit, die einen zu
priifenden Leistungsschalter, Tren-
ner oder irgendeine erforderliche
zu priifende Verriegelungslogik ab-
bilden.

Der »Gooser« kann z. B. eine von
mehreren Goose-Meldungen emp-
fangen und elektromechanische




Goose-Meldungen

&

&

Ein-Spule%

Leistungs-
schalter-
Simulator

Aus-SpuIe%— i

riickseitige
Ethernet- << >
Schnittstelle
Gooser " kG
- F -
o* 2 : zqfs’ \?& Ethernet-Switch
GS- ' S Ry
T /00 A U\\
A~ K A )
BO1 ein BO1 aus Bl \& 01-0¢-CD-01-00-0A
(Goose-LS-Pos)
1_.\._ I_.\-_ 01-0C-CD-01-00-0A
® ® (Goose ein)

01-0C-CD-01-00-0B
(Goose aus)

vom Steuer-1ED

Bild 3: »Gooser« als sicherer Zugangspunkt zum Schaltstationen-Netz
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Bild 4: Die PC »Gooser«-Anwendung beim Hochlaufen
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Relais in Abhédngigkeit von ihrer
Stellung steuern. Dabei sind diese
Relais an die »Gooser«-Eingdnge
angeschlossen, um weitere Goose-
Meldungen zu erstellen, die von
der mit den Hilfs-Relais implemen-
tierten Logik abhédngen (Bild 2).

»Gooser« — [T-Sicherheit fir den
Schaltstationen-Zugangspunkt

Der »Gooser« ist eine Komplettlo-
sung gegen IT-Sicherheitsproble-
me, da kein PC an den Ethernet-
Bus der Schaltstationen ange-
schlossen werden muss. Der »Goo-
ser« selbst hat zwei Ethernet-
Schnittstellen. Die erste Schnitt-
stelle (Riickseite), als IEC 61850
Sensor vorgesehen, ist die Schnitt-
stelle, die an den IEC 61850 Schalt-
stationen-Bus angeschlossen ist.
Goose-Meldungen werden von der
riickseitigen »Gooser«-Schnittstelle
zur vorderseitigen »Gooser«-Schnitt-
stelle, die als PC-Schnittstelle vor-
gesehen ist, transparent tibertra-
gen. Beide Schnittstellen sind also
physikalisch voneinander getrennt.
Mit Hilfe einer PC-Anwendung
(PC-»Gooser«) werden die entdeck-
ten (gesnifften) Goose-Meldungen
gezeigt.

Das macht es moglich, den »Goo-
ser« als sicheren Zugangspunkt
zum Schaltstationen-Netz zu ver-
wenden. Wenn der »Gooser« so be-
trieben wird, ist die IEC-61850-
Ethernet-Schnittstelle permanent
an den Schaltstationen-Bus ange-
schlossen. Ein PC, der an die »Goo-
ser«-Ethernet-Schnittstelle ange-
schlossen ist und auf dem Stan-
dard-Analysesoftware ldauft, kann
dann zur Analyse des Netzverkehrs
verwendet werden. Es ist unmog-
lich, dass irgendeine IP-Meldung
vom PC den Schaltstationen-Bus
erreicht, weil der Datenfluss nur in
eine Richtung flieBt (Bild 3).

Die PC-»Gooser«-Anwendung

Das Engineering von »Gooser«
(d. h. die Zuordnung der Goose-
Meldungen zu physikalischen Ein-
gingen und/oder Ausgingen des
»Gooser«) kann mit Hilfe einer PC-
Anwendung, PC-»Gooser«, vorge-
nommen werden (Bild 4).

Die Liste der zuzuordnenden
Goose-Meldungen wird durch Im-
portieren der ausfiihrenden SCL-
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Bild 7: »Goosers, konfiguriert, eine Goose-Meldung am Bindrausgang 6 zu
empfangen und eine Goose-Meldung durch Aktivierung der Bindreingédnge
1 und 2 (Doppelindikations-Information) zu senden.
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Datei (Substation Configuration
Language Datei ) oder durch Scan-
nen des Netzwerks und Suchen
nach verfiigharen Goose-Meldun-
gen erhalten.

Bild 5 zeigt das Ergebnis nach
dem Importieren einer SCL-Datei.
Sie beschreibt eine Schaltstation,
welche IED von unterschiedlichen
Anbietern umfasst:

Bild 6 zeigt stattdessen das Er-
gebnis des Netzwerk-Scans, wobei
der »Gooser« an den Schaltstatio-
nen-Schalter und der PC an »Goo-
ser« angeschlossen sind.

Der Anwender kann beliebige
Goose-Meldung (aus Scan-Register
oder SCL-Register) auswidhlen und
in das Register »My Goose« kopie-
ren; hier kann er entscheiden, wie
er die Goose-Meldung zuordnet.

Erhaltene Goose-Meldungen sind
an physikalische Goose-Ausgidnge
verkniipft und Goose-Meldungen,
die von »Gooser« gesendet werden,
sind an »Gooser«-Bindreingdnge
verkniipft.

Bild 7zeigt, dass der »Gooser« kon-
figuriert wurde, um die gescannte
Goose-Meldung mit der MAC-
Adresse 010CCD010002 am Binér-
ausgang 6 zu empfangen und um
die SCL-Goose-Meldung mit der
MAC-Adresse 010CCD010009 zu
senden.

PC-»Gooser« und das fortschritt-
liche Uberwachen mit Goose

PC-»Gooser«ist einfach zu bedie-
nen und liefert im Voraus niitzliche
Uberwachungsinformationen zu
den gesnifften Goose-Meldungen.
Wenn der Datensatz einer gesniff-
ten Goose-Meldung irgendeinen
Wert dndert, wird die in der Ge-
samtliste der gesnifften Meldungen
gezeigte Goose-Meldung ihre Farbe
dndern. Damit wird dem Anwender
angezeigt, dass die Goose-Meldung
im Datensatz ihren Wert gedndert
hat. Dies ist sehr praktisch, wenn
der Priifingenieur schnell nach ei-
ner besonderen Goose-Meldung
im Netzwerk suchen muss, speziell
dann, wenn eine groffe Menge an
Goose-Meldungen herausgegeben
wurde.

Beim Betrachten von Bild 8 kann
der Priifingenieur erkennen, dass
die Goose-Meldung 010CCD010003
ihre Werte in ihrem Datensatz
gedndert hat (gelb markiert). In der
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Bild 8: Durch PC-»Gooser«-Uberwachung erfasste Goose-Meldungen
mit Online-Anzeige der Statusédnderung

GOOSE 5

DiName + LDNar
IP ADDRESS: 10

DRESS:
H ferinees(13)
OSE CONTROL BL

CONTROL BL

Bild 9: Erfolgreiche Goose Merge (Goose Zusammenfiihrung) zwischen
einem »Netzwerk Goose« (griin) und einem »SCL Goose« (schwarz)

Detailanzeige der Goose-Meldung
kann festgestellt werden, welcher
Teil des Datensatzes seinen Wert
gedndert hat (rot markiert). Ferner
ist ersichtlich, dass sich der Daten-
satz der Goose-Meldungen
010CCD010010 und 010CCDO0101AA
nicht gedndert hat, da sie nicht gelb
hinterlegt sind.

PC-»Gooser« und fortschrittliche
Fehlerbehandlung im Goose-
Netzwerk

Die PC-»Gooser«-Anwendung
umfasst auch die Méglichkeit der
Goose-Zusammenfiihrung: Die Lis-
te der gesnifften Goose-Meldungen
kann mit der Liste der SCL-Datei
Goose-Meldungen zusammenge-
fiihrt werden. Das Ergebnis dieser
Merge-Funktion (Zusammenfiih-
rung) ist sehr interessant: Wenn er-
kannt wird, dass die gesniffte Goo-
se-Meldung die Gleiche ist wie die
Goose-Meldung der SCL-Datei,
dann wird die Zusammenfiihrung
erfolgreich sein. In der sich daraus
ergebenden Goose-Liste wird eine
einzige, mit einem Symbol gekenn-
zeichnete Goose-Meldung, ange-
zeigt. Ist die Zusammenfiihrung
nicht erfolgreich, wird PC-»Gooser«
in der sich ergebenden Liste die
beiden Goose-Meldungen (»sniffed
one« und »SCL one«) nacheinander
zeigen; damit wird angezeigt, dass
es Unterschiede gibt. Die im Netz
verflighare Goose-Meldung ist
nicht gleich der Goose-Meldung,
die in der SCL-Datei (Engineering-
Datei) angezeigt wird. Diese Infor-
mation ist fiir den Ingenieur sehr
hilfreich, wenn eine Fehlerbehand-
lung im Netzwerk erforderlich ist
(Bild 9).

»Gooser« kann ohne PC
betrieben werden

Der »Gooser« kann aus einer
Konfigurationsdatei heraus ver-
wendet werden, die auf einem ein-
fachen USB-Speicherstick gespei-
chert ist. Die Datei wird von der
PC-»Gooser«-Anwendung erzeugt.
Die typische Anwendung fiir diesen
Gebrauch ist die IEC-61850-Relais-
Priifanwendung. Es gibt zwar viele
fahige Schutzrelais-Ingenieure, de-
nen aber IEC-61850-Erfahrung
fehlt und die das Relais-Leis-
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Bild 10: Der »Gooser« eignet sich fiir unterschiedliche Priifaufgaben.
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tungsvermogen allein unter dem
Schutzgesichtspunkt priifen miis-
sen — und nicht unter dem Ge-
sichtspunkt des IEC 61850. In die-
sem Fall wird der Relais-Ingenieur
den IEC 61850-Ingenieur fragen,
welche Signale er den Bindrausgin-
gen (Start, Auslosung, usw.) zuwei-
sen muss. Dies geschieht dann mit
der PC-»Gooser«-Anwendung. Der
Relais-Ingenieur erhilt die Konfi-
gurationsdatei und wird das Relais
wie bisher priifen. Dabei ist seine
konventionelle Relais-Priifeinrich-
tung an den »Gooser« angeschlos-
sen und der »Gooser« wird einfach
von der auf dem Speicherstick ge-
speicherten Konfigurationsdatei
aus gesteuert (Bild 10).

Der »Gooser« ist also eine wert-
volle Alternative zum kosteninten-
siven Einkauf von neuer Relais-
Priiftechnik mit IEC-61850-Schnitt-
stelle.

info@megger.de



