
Die wachsende Popularität des 
IEC-61850-8-1-Kommunikationsprotokolls
führt zu einer starken Nachfrage nach Prüf-
geräten mit einer IEC-61850-8-1-Schnitt-
stelle. Bislang haben Prüfgerätehersteller
nur in der Form darauf reagiert,  dass sie
zu ihren vorhandenen Produkten neue
Hard- und Software hinzufügten. Üblicher-
weise wurde eine Ethernet-Schnittstelle in-
tegriert und einige Teile der Firmware wur-
den umgeschrieben. Das war es dann! 
Das Kernstück der Schnittstellenfunktion,
das »Sniffen« von Goose-Meldungen, wird
bis heute mit Hilfe eines Personalcompu-
ters (PC) durchgeführt. Die Goose-Meldun-
gen werden durch direktes Anschließen
der PC-Ethernet-Schnittstelle an den Kom-
munikationsbus der Schaltstation erkannt.
Diese Praxis birgt jedoch erhebliche Gefah-
ren für das IEC 61850 Netzwerk  – und
Bedenken werden laut. 

Erstes universelles IEC 61850-Interface 

Der Gooser verbindet Relais-
Prüfgerät mit dem IEC 61850

Relaisschutz-Anwendungen

Schutzingenieure wünschen sich
Relaisprüfgeräte mit einer IEC-
61850-8-1 Schnittstelle. Sie möch-
ten Schutzfunktionen prüfen kön-
nen, indem die Goose-Auslöse-
Meldung als Bestätigung für kor-
rekte Relaisfunktion verwendet
wird. 

Ein vorhandenes »Nicht-61850-
Prüfgerät« so aufzurüsten, dass es
diese Funktionalitätsstufe erfüllt,
ist sowohl unter Technik- als auch
Kostengesichtspunkten eine große
Herausforderung. Hier erreicht her-
kömmliche Technik schnell ihre
Grenzen. 

Scheinbar ist der sehr teure Neu-
kauf einer Prüfeinrichtung mit
61850-Schnittstelle die einzige Al-
ternative. 

Anwendungen der Schalt-
stationen-Steuerungen

Bei den meisten Anwendungen sind
Goose-Meldungen keine Schutzsigna-
le sondern Steuer- und Verriege-
lungssignale. Deshalb ist es auch
nicht erforderlich, sie mit einem Re-
lais-Prüfgerät zu prüfen. Die meis-
ten Steuerungstechniker haben dar-

über hinaus vielleicht nur Grund-
kenntnisse im Umgang mit Relai-
sprüfgeräten. Praktisch bedeutet
das: Den Steuerungstechnikern
fehlt eine einfach zu bedienende
IEC-61850-Goose-Prüfeinrichtung,
die ihren Ansprüchen genügt! Und
das ungeachtet der Tatsache, dass
bereits hunderte von Schaltstatio-
nen mit Interbay-Verriegelungs-
funktonalität auf der Basis von IEC-
61850-Goose-Meldungen in Betrieb
sind. 

IT-Sicherheit 

PC-Ethernet-Schnittstellen für
das Sniffen von Goose-Meldungen
bilden aus der Sicht der IT-Sicher-
heit eine potentielle Gefahr! Der
Grund: Der PC wird direkt an den
Ethernet-Bus der Schaltstation an-
geschlossen. Dies kann zwar
während der Inbetriebnahme der
Schaltstation zulässig sein, doch
der Eigentümer der Schaltstation
wird das nach Inbetriebnahme
wohl nur schwer akzeptieren kön-
nen. 

Zu groß sind die Risiken 

Seine Hauptsorge wird sein, dass
Goose-Meldungen eine Art Multi-
cast-Information sind – das heißt,
es gibt keine Quittierung zwischen
Sender und Empfänger. Der PC
kann Schadprogramme enthalten,
die willkürlich Goose-Meldungen
zum Bus senden und so in den nor-
malen Betrieb der Schaltstation
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Bild 1: Auslöseprüfung eines IEC 61850 Schutz-
relais (IED) mit einem konventionellen Prüfgerät 
und mit Hilfe von »Gooser«

Der »Gooser« eignet sich für unterschiedliche Prüfaufgaben.
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empfindlich stören. Ein mögliches
Szenario ist, dass der PC einen
Schwall von gesendeten Ethernet-
Meldungen produziert, die den
Schaltstationen-Bus überlasten
und so Kommunikationsprobleme
für die IEC-61850-basierende,
Schutz- und Steuereinrichtung (IED)
erzeugen.  

Der »Gooser«

Um alle zuvor genannten Proble-
me zu lösen, hat Megger eine
neuartige IEC-61850-Prüfeinrich-
tung entwickelt, die unter der ge-
schützten Bezeichnung »Gooser«
angeboten wird. Sein Prinzip ist
einfach: Er kann eine Goose-Mel-
dung in einen binären (ein/aus)
elektrischen Ausgang umwandeln.
Der »Gooser« ist mit zehn Binär-
ausgängen so ausgestattet, dass er
bis zu zehn Goose-Meldungen
gleichzeitig verwandeln kann. Der
»Gooser« kann auch ein binäres
elektrisches Signal an einem seiner
Eingänge in eine Goose-Meldung
konvertieren. Mit zehn Binärein-
gängen kann er deshalb zehn Goo-
se-Meldungen gleichzeitig senden. 

»Gooser« und IEC-61850-Relais-
prüfung

Der Clou: Durch Integration des
»Gooser« kann jedes konventionel-
le Relais-Prüfsystem von jedem be-
liebigen Hersteller verwendet wer-
den, um IEC-61850-Relais und -Re-
laissysteme zu prüfen! Teure Auf-
rüstungen von Relais-Prüfgeräten
werden also überflüssig.  Man muss
den »Gooser« nur an den IEC-
61850-Schaltstationenbus anschlie-
ßen, ihn für den Empfang der Aus-
lösemeldungen des zu prüfenden
IED programmieren und seinen
Binärausgang mit dem Binärein-
gang des Prüfgerätes verbinden.
Die Prüfung wird durch das vom
»Gooser« erzeugte, elektrische Sig-
nal beendet. Das wiederum hängt
vom digitalen Wert der Goose-Auslö-
semeldung ab. Das heißt, wenn Trip
(»Auslösung«) = 1 ist, dann wird der
Gooser-Ausgang geschlossen. Wenn
Trip = 0 ist, dann wird der Gooser-
Ausgang offen sein. 

Da die von »Gooser« benötigte
Zeit für die Konvertierung einer
Goose-Meldung in einen binären
Ausgang normalerweise 0,6 ms be-

trägt, führt »Gooser« zu einem ver-
nachlässigbaren Fehler in der Aus-
lösezeit, die für das zu prüfende
IED protokolliert wird. Bild 1 zeigt
den »Gooser« beim Prüfen von IEC
61850 Schutzrelais zusammen mit
einem konventionellen Relais-Prüf-
gerät. 

»Gooser« und Schaltstationen-
Steuerungs-Anwendungen

Für Schaltstationen-Steuerungs-
ingenieure besteht  der Hauptvor-
teil darin, dass keine zusätzlichen
Kenntnisse über Relaisprüfung not-
wendig sind und dass bei Steue-
rungsanwendungen der Anschluss
an ein Relaisprüfgerät entfällt. Dar-
über hinaus stellen die Ausgänge
des »Gooser« genügend Leistung
(und Schaltkapazität) zum Ansteu-
ern von externen elektromechani-
schen Relais bereit, die einen zu
prüfenden Leistungsschalter, Tren-
ner oder irgendeine erforderliche
zu prüfende Verriegelungslogik ab-
bilden.  

Der »Gooser« kann z. B. eine von
mehreren Goose-Meldungen emp-
fangen und elektromechanische

Auslöseprüfung

Relaisprüfgerät
Binäreingang U, I

zu prüfen-
des 
IEC 61850 
IED

falsch falschwahr wahr

Schaltstationen Ethernet-Switch 
(Schaltstationenbus)

rückseitige 
Ethernet-
Schnittstelle

1. 
Fehlereinspeisung

I

2. 
Relais löst aus 
und sendet 
Goose-Meldung

3. 
Goose-Meldung 
erreicht Gooser 
(Subscription)

4. 
Gooser Binärausgang schließt

Gooser

5. 
geschlossener 
Kontakt stoppt 
Zeitmesser im 
Relaisprüfgerät

01-0C-CD-01-00-01
(Goose-Auslösung)

01-0C-CD-01-00-01
(Goose-Auslösung)

Bild 2: Der »Gooser«
zum Prüfen von Ver-
riegelungs- und
Steuerungssyste-
men. Zu beachten
ist die Fähigkeit, 
induktive Lasten
über die Binäraus-
gänge des »Gooser«
zu steuern.
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Relais in Abhängigkeit von ihrer
Stellung steuern. Dabei sind diese
Relais an die »Gooser«-Eingänge
angeschlossen, um weitere Goose-
Meldungen zu erstellen, die von
der mit den Hilfs-Relais implemen-
tierten Logik abhängen (Bild 2). 

»Gooser« – IT-Sicherheit für den
Schaltstationen-Zugangspunkt 

Der »Gooser« ist eine Komplettlö-
sung gegen IT-Sicherheitsproble-
me, da kein PC an den Ethernet-
Bus der Schaltstationen ange-
schlossen werden muss. Der »Goo-
ser« selbst hat zwei Ethernet-
Schnittstellen. Die erste Schnitt-
stelle (Rückseite), als IEC 61850
Sensor vorgesehen, ist die Schnitt-
stelle, die an den IEC 61850 Schalt-
stationen-Bus angeschlossen ist.
Goose-Meldungen werden von der
rückseitigen »Gooser«-Schnittstelle
zur vorderseitigen »Gooser«-Schnitt-
stelle, die als PC-Schnittstelle vor-
gesehen ist, transparent übertra-
gen. Beide Schnittstellen sind also
physikalisch voneinander getrennt.
Mit Hilfe einer PC-Anwendung
(PC-»Gooser«) werden die entdeck-
ten (gesnifften) Goose-Meldungen
gezeigt.

Das macht es möglich, den »Goo-
ser« als sicheren Zugangspunkt
zum Schaltstationen-Netz zu ver-
wenden. Wenn der »Gooser« so be-
trieben wird, ist die IEC-61850-
Ethernet-Schnittstelle permanent
an den Schaltstationen-Bus ange-
schlossen. Ein PC, der an die »Goo-
ser«-Ethernet-Schnittstelle ange-
schlossen ist und auf dem Stan-
dard-Analysesoftware läuft, kann
dann zur Analyse des Netzverkehrs
verwendet werden. Es ist unmög-
lich, dass irgendeine IP-Meldung
vom PC den Schaltstationen-Bus
erreicht, weil der Datenfluss nur in
eine Richtung fließt (Bild 3). 

Die PC-»Gooser«-Anwendung

Das Engineering von »Gooser« 
(d. h. die Zuordnung der Goose-
Meldungen zu physikalischen Ein-
gängen und/oder Ausgängen des
»Gooser«) kann mit Hilfe einer PC-
Anwendung, PC-»Gooser«, vorge-
nommen werden (Bild 4).

Die Liste der zuzuordnenden
Goose-Meldungen wird durch Im-
portieren der ausführenden SCL-

Goose-Meldungen

Gooser

01-0C-CD-01-00-0A
(Goose ein)

01-0C-CD-01-00-0B
(Goose aus)

01-0C-CD-01-00-0A
(Goose-LS-Pos)

rückseitige 
Ethernet-
Schnittstelle

Ethernet-Switch

vom Steuer-IED
Leistungs-
schalter-
Simulator

Goose ein

Goo
se

 au
s

Goose-LS-Pos

Ein-Spule
Aus-Spule

B01 ein B01 aus BI

Bild 3: »Gooser« als sicherer Zugangspunkt zum Schaltstationen-Netz

Zugangspunkt

rückseitige 
Ethernet-
Schnittstelle

vorderseitige 
Ethernet-
Schnittstelle

Gooser

PC

nur eine 
Richtung

Schaltstationen Ethernet-Switch 
(Schaltstationenbus)

IEC 61850 
IED

IEC 61850 
IED

Bild 4: Die PC »Gooser«-Anwendung beim Hochlaufen
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Datei (Substation Configuration
Language Datei ) oder durch Scan-
nen des Netzwerks und Suchen
nach verfügbaren Goose-Meldun-
gen erhalten. 

Bild 5 zeigt das Ergebnis nach
dem Importieren einer SCL-Datei.
Sie beschreibt eine Schaltstation,
welche IED von unterschiedlichen
Anbietern umfasst:

Bild 6 zeigt stattdessen das Er-
gebnis des Netzwerk-Scans, wobei
der »Gooser« an den Schaltstatio-
nen-Schalter und der PC an »Goo-
ser« angeschlossen sind.

Der Anwender kann beliebige
Goose-Meldung (aus Scan-Register
oder SCL-Register) auswählen und
in das Register »My Goose« kopie-
ren; hier kann er entscheiden, wie
er die Goose-Meldung zuordnet. 

Erhaltene Goose-Meldungen sind
an physikalische Goose-Ausgänge
verknüpft und Goose-Meldungen,
die von »Gooser« gesendet werden,
sind an »Gooser«-Binäreingänge
verknüpft. 

Bild 7 zeigt, dass der »Gooser« kon-
figuriert wurde, um die gescannte
Goose-Meldung mit der MAC-
Adresse 010CCD010002 am Binär-
ausgang 6 zu empfangen und um
die SCL-Goose-Meldung mit der
MAC-Adresse 010CCD010009 zu
senden.

PC-»Gooser« und das fortschritt-
liche Überwachen mit Goose

PC-»Gooser«ist einfach zu bedie-
nen und liefert im Voraus nützliche
Überwachungsinformationen zu
den gesnifften Goose-Meldungen.
Wenn der Datensatz einer gesniff-
ten Goose-Meldung irgendeinen
Wert ändert, wird die in der Ge-
samtliste der gesnifften Meldungen
gezeigte Goose-Meldung ihre Farbe
ändern. Damit wird dem Anwender
angezeigt, dass die Goose-Meldung
im Datensatz ihren Wert geändert
hat. Dies ist sehr praktisch, wenn
der Prüfingenieur schnell nach ei-
ner besonderen Goose-Meldung
im Netzwerk suchen muss, speziell
dann, wenn eine große Menge an
Goose-Meldungen herausgegeben
wurde. 

Beim Betrachten von Bild 8 kann
der Prüfingenieur erkennen, dass
die Goose-Meldung 010CCD010003
ihre Werte in ihrem Datensatz
geändert hat (gelb markiert). In der

Bild 6: Goose-Meldungen vom Schaltstationen-Netzwerk aufspüren (sniffen)

Bild 5: Goose-Meldungen von SCL-Datei importieren

Bild 7:  »Gooser«, konfiguriert, eine Goose-Meldung am Binärausgang 6 zu
empfangen und eine Goose-Meldung durch Aktivierung der Binäreingänge
1 und 2 (Doppelindikations-Information) zu senden.
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Detailanzeige der Goose-Meldung
kann festgestellt werden, welcher
Teil des Datensatzes seinen Wert
geändert hat (rot markiert). Ferner
ist ersichtlich, dass sich der Daten-
satz der Goose-Meldungen
010CCD010010 und 010CCD0101AA
nicht geändert hat, da sie nicht gelb
hinterlegt sind.

PC-»Gooser« und fortschrittliche
Fehlerbehandlung im Goose-
Netzwerk

Die PC-»Gooser«-Anwendung
umfasst auch die Möglichkeit der
Goose-Zusammenführung: Die Lis-
te der gesnifften Goose-Meldungen
kann mit der Liste der SCL-Datei
Goose-Meldungen zusammenge-
führt werden. Das Ergebnis dieser
Merge-Funktion (Zusammenfüh-
rung) ist sehr interessant: Wenn er-
kannt wird, dass die gesniffte Goo-
se-Meldung die Gleiche ist wie die
Goose-Meldung der SCL-Datei,
dann wird die Zusammenführung
erfolgreich sein. In der sich daraus
ergebenden Goose-Liste wird eine
einzige, mit einem Symbol  gekenn-
zeichnete Goose-Meldung,  ange-
zeigt. Ist die Zusammenführung
nicht erfolgreich, wird PC-»Gooser«
in der sich ergebenden Liste die
beiden Goose-Meldungen (»sniffed
one« und »SCL one«) nacheinander
zeigen; damit wird angezeigt, dass
es Unterschiede gibt. Die im Netz
verfügbare Goose-Meldung ist
nicht gleich der Goose-Meldung,
die in der SCL-Datei (Engineering-
Datei) angezeigt wird. Diese Infor-
mation ist für den Ingenieur sehr
hilfreich, wenn eine Fehlerbehand-
lung im Netzwerk erforderlich ist
(Bild 9). 

»Gooser« kann ohne PC 
betrieben werden

Der »Gooser« kann aus einer
Konfigurationsdatei heraus ver-
wendet werden, die auf einem ein-
fachen USB-Speicherstick gespei-
chert ist. Die Datei wird von der
PC-»Gooser«-Anwendung erzeugt.
Die typische Anwendung für diesen
Gebrauch ist die IEC-61850-Relais-
Prüfanwendung. Es gibt zwar viele
fähige Schutzrelais-Ingenieure, de-
nen aber IEC-61850-Erfahrung
fehlt und die das Relais-Leis-

Bild 8: Durch PC-»Gooser«-Überwachung erfasste Goose-Meldungen 
mit Online-Anzeige der Statusänderung

Bild 9: Erfolgreiche Goose Merge (Goose Zusammenführung) zwischen 
einem »Netzwerk Goose« (grün) und einem »SCL Goose« (schwarz)
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tungsvermögen allein unter dem
Schutzgesichtspunkt prüfen müs-
sen – und nicht unter dem Ge-
sichtspunkt des IEC 61850. In die-
sem Fall wird der Relais-Ingenieur
den IEC 61850-Ingenieur fragen,
welche Signale er den Binärausgän-
gen (Start, Auslösung, usw.) zuwei-
sen muss. Dies geschieht dann mit
der PC-»Gooser«-Anwendung. Der
Relais-Ingenieur erhält die Konfi-
gurationsdatei und wird das Relais
wie bisher prüfen. Dabei ist seine
konventionelle Relais-Prüfeinrich-
tung an den »Gooser« angeschlos-
sen und der »Gooser« wird einfach
von der auf dem Speicherstick ge-
speicherten Konfigurationsdatei
aus gesteuert (Bild 10). 

Der »Gooser« ist also eine wert-
volle Alternative zum kosteninten-
siven Einkauf von neuer Relais-
Prüftechnik mit IEC-61850-Schnitt-
stelle. 

Bild 10: Der »Gooser« eignet sich für unterschiedliche Prüfaufgaben.
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